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01 Alpha-SPK 통합보안 소개

기업 입장에서 각 솔루션별 가격 및 관리 때문에 도입어려움

업계최초 – PC(엔드포인트)  통합기술
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01 Alpha-SPK 통합보안 소개

통합보안기술 – IESE 엔진

중소기업(SMB)
최적화

중소기업의 비용 문제 및
관리 포인트를 통합 보안기술로 해결
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매체/네트워크(DLP)

• 기업 유출방지를 위해,
• 꼭필요한 경량화 통제 기능 탑재 (경량화 )
• 이동매체 등법적 요구사항 충족 및기업내
내부자 및외부자에 의한 유출을 차단

• 내부 문서 자동 암복호화
• DLP, 개인정보보호, 랜섬웨어 등과 높은

충돌 가능성을 하나의 단일 엔진에서 효율
적으로 처리

• 관리 및유지 리소스 최소화

• 개인정보보호법 준수를 위한 기술적 조치
• PC 기본적 보안 요구사항
• 문서보안과 연동된 최적화된 기능제공

• 매일 수천 종이 발생하는 랜섬웨어 변종에
대해서 – 블랙리스트가 아닌 행위 기반 차단
엔진

• 행위 기반 및다차원 검증 엔진 기술로 오탐
최소화

• 신뢰 DB 공유 및사용자 즉각 반응 인터페
이스로 업무 집중적 예외처리

01 Alpha-SPK 통합보안 소개

문서보안

개인정보보호 랜섬웨어 방지

PC(엔드포인트) 주요보안솔루션
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02 Alpha-SPK 고유특징 (SKB 서비스)

통합보안기술 – 클라우드최적화
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• 2007, 2010, 2012, 2014, 2016

• 2007, 2010, 2012, 2014, 2016, 2019

• Adobe Photoshop 5, CS5, 6, CS6, 7, CC
• Adobe Illustrator CS5, CS6, 7, CC
• Adobe Reader
• Adobe Acrobat 

• AutoCAD, 기타 (일부 환경은 확인 필요)

• Avi, mp3, mp4, mkv, swf

02 Alpha-SPK 고유특징 (SKB 서비스)

통합된문서보안 – DRM/ iRM
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⚫ 이미지 파일내개인정보도 추출하여개인정보유출방지, 지속적인영상패턴을추가하여자동패턴응용인식기술을통해, 정확
도를획기적으로향상시키는기술적용.

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사

이미지 파일 내 개인정보 검출 기준

• 지원 확장자: jpg, png, gif, tif 등
• 이미지 기울기 5도이내
• A4(10포인트 글자) 기준, 1면처리 5초이내
• 이미지 노이즈 10% 이내

※ 상기조건에서 95% 이상의 추출 가능
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⚫ 휴대폰사진 (캡처)

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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⚫ 휴대폰사진 (수기)

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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⚫ 휴대폰사진 (기울기)

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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⚫ 휴대폰사진 (그림자)

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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⚫ 휴대폰사진 (구겨짐)

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사

⚫ 휴대폰사진 (주민등록증)
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⚫ PC화면캡처

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사



16

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사

⚫ PC화면캡처 (글씨체)
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⚫ 스캔파일

02 Alpha-SPK 고유특징 (SKB 서비스)

이미지내개인정보검사
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02 Alpha-SPK 고유특징 (SKB 서비스)

행동기반프로파일 – 랜섬웨어차단 (옵션)

오탐
최소화

실시간
예외판단

변종
차단

복합
변종인식

2차
감염차단

블랙리스트(시그니처) 방식이 아닌다차원 , 상황및내용인식 프로파일링 엔진기존및신규변종차단

특징요약 (행위 및 상황인식 – 다차원 검증 행동분석 프로파일)
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02 Alpha-SPK 고유특징 (SKB 서비스)

행동기반프로파일 – 랜섬웨어차단 (옵션)
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02 Alpha-SPK 고유특징 (SKB 서비스)

주요솔루션비교

항목 기능 비즈세이퍼(SPK) 오피스세이퍼 에스원PS(지란지교)
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WEB/P2P

NAS/SAN이동식 저장장치

※ 기업내부의 모든 보안대상 문서 (오피스/한글/PDF 등) – 편집 / 저장시 자동 암호화

- 개인정보를포함하여기업내부의중요문서는모두 (생산/편집시) 자동암호화

- 기업내부의동의없이 – 메일, 웹, USB 등으로유출되는정보는암호화되어열람, 편집, 출력및사용이금지

- 출력시워터마크및비보안편집기 (웹, 메일) 에대한내용복사방지 / 화면캡처방지

기업내부

HDD Mobile

E-mail

03 Alpha-SPK 제품 기능

통합엔진 – 문서보안(DRM/iRM)
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경영진

· 자료유출 사고에 대한 미연의 방지로 경영 안전성 확보
· 보안관리 책임소재의 투명성을 보장

· 주요자료에 대한 사용내역 및 보안침해시도 정보파악 용이
· 일괄된 정책 적용 및 자료보안에 대한 정보획득 및 관리 용이

· 복호화 권한설정 및 통제 강화로 보안관리 업무 일괄성보장
· 안전하고 명확한 인증방식으로 책임추적이 용이

· 전자문서 기밀성 보장으로 대외신뢰도 향상
· 불법적인 문서유출 방지전사적 자료보안체계 확보

03 Alpha-SPK 제품 기능

문서보안 – 도입효과

단계별 도입 기대효과

관리자

실무 담당자

회사 내부적인 기대효과
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· 
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· 
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03 Alpha-SPK 제품 기능

문서보안 – 파일암/복호화

정보유출 방지화면 암호화 상태로 문서열기
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· 

· 

· 

· 

· 

· 

03 Alpha-SPK 제품 기능

문서보안 – 워터마크

워터마크
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03 Alpha-SPK 제품 기능

DLP (매체/네트워크)

매체/네트워크 제어
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03 Alpha-SPK 제품 기능

DLP (매체/네트워크)

웹URL 차단

SPK는회사내 모든 PC의 인터넷 접속 권한을 중앙정책을 통하여 즉시 차단 또는 허용할 수 있으며, URL필터 기능은 HTTP 및
HTTPS 사이트 모두 차단할 수 있습니다. 또한 사이트의 블로그, 카페 등 URL 등록 시 차단이 가능합니다.
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03 Alpha-SPK 제품 기능

개인정보보호

· 

· 

· 

· 

· 

· 

· 

파일검사 화면 파일검사 확대화면
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이미지 파일 내 개인정보도 추출하여 개인정보 유출방지, 지속적인 영상 패턴을 추가하여 자동 패턴 응용 인식기술을 통해, 
정확도를 획기적으로 향상시키는 기술 적용

03 Alpha-SPK 제품 기능

개인정보보호

이미지 파일 내 개인정보 검출

지원 확장자: jpg, png, gif, tif 등

· 

· 
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03 Alpha-SPK 제품 기능

개인정보보호

· 

· 

· 

·

·

·

·

·

주요기능 1

· 

· 

· 

· 

· 

· 

·

주요기능 2

· 

· 

· 

검사문서
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03 Alpha-SPK 제품 기능

랜섬웨어차단 (옵션)

특징요약 (행위 및 상황인식 – 다차원 검증 행동분석 프로파일)

실행

검색

행위
Situation 

A
Behavior 

A

Behavior 
B

Behavior
C

Contents 
C

사용자, 프로세스상황및행동,
변화된내용등으로프로파일된행동분석
데이터셋 (횡적)

횡적다차원
종
적
다
차
원

파일 변화 추적만의 한계 극복 (종적)

-프로세스의 실행/ 검색/ 파일행위작업

-각각의 상황, 내용을 연결분석

-통합분석(Profiling)된 자료기준
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03 Alpha-SPK 제품 기능

랜섬웨어차단 (옵션)

변종

백업

탈취

오탐

특징요약 (행위 및 상황인식 – 다차원 검증 행동분석 프로파일)
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03 Alpha-SPK 제품 기능

랜섬웨어차단 (옵션)

GS 인증 및 외부 보안전문 컨설팅 기관 – 랜섬차단 성능 시험
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03 Alpha-SPK 제품 기능

랜섬웨어기능비교
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03 Alpha-SPK 제품 기능

서버관리자

· 

· 

· 

· 

· 

· 

· 

Server-Dashboard  화면

서버 정책 설정 화면
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03 Alpha-SPK 제품 기능

제품특허및인증내역

특허등록

악성코드감지및차단방법및그장치

GS인증

한국정보통신기술협회 GS인증(1등급)획득
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03 Alpha-SPK 제품 기능

제품사양(HW)

· 

· 

· 

· 

Client

· 

· 

· 

· 

· 

· 

Server

· 

· 

· 

최소사향



Thanks

jslink82@securelink.co.kr 

02 – 3472 - 2136

www.securelink.co.kr


