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유럽중심급속확산워너크라이랜섬웨어국내공격 – 2017

국내환경을대상으로전문화된 Driven by 랜섬웨어그랜크랩/ 메그니베르공격증가 – 2018~2020

출처: 연합뉴스, 뉴시스

Over
1,000 

변종
100,000 생성

per 

day

변종공격
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Enterprise, Small & Medium Companies

Hospital Government, Military

Home

병원, 정부, 군등
특정기관에 대해사전분석
취약점 통한전문랜섬공격

(APT + Ransom)

개인및가정공격이 가장높고,
모든형태의 기업공격급증

(Broad Spread) 

위협증대

01 랜섬웨어개요
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효과

한계 93%   7%

8% 92%국내및해외검출테스트 (2017, S사외평균)

변형전알려진악성코드

다형성변형엔진 (Polymorphic) 적용

검출(TPR)                    미탐(FNR)

검출(TPR)                미탐(FNR)

전통적시그니처방식

01 랜섬웨어개요
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https://blog.naver.com/dr_hamlet/221055816737

피해화면

01 랜섬웨어개요
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랜섬웨어감염사례

01 랜섬웨어개요
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랜섬웨어감염사례(초기)

01 랜섬웨어개요
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랜섬웨어 – 매그니베르파일리스

01 랜섬웨어개요
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개요 – 기존솔루션단점(백신)

02 알파시큐어랜섬키퍼
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개요 – 기존솔루션단점(백업)

02 알파시큐어랜섬키퍼
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개요 – 기존솔루션단점(행위기반)

02 알파시큐어랜섬키퍼
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ABC – P 엔진

알파시큐어랜섬제로키퍼는
– 누적적으로발생하는프로세스의행동과해당시점의상황을인지, 학습하여
– 프로세스별프로파일을생성, 이를통해랜섬웨어의행동을사전에탐지하는

누적행위상황감지프로파일링 (Awareness of Behavior and Contents 
based Profiling:  ABC – P) 엔진기술을사용합니다.

Situation 
A

Behavior 
A

Behavior 
B

Behavior 
C

Contents 
C

특징요약(행위및상황인식차별성 1:인식엔진)

02 알파시큐어랜섬키퍼
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파일변화추적만의한계극복 (종적)

-프로세스의실행/ 검색/ 파일행위작업

-각각의상황, 내용을연결분석

-통합분석(Profiling)된자료기준

실행

검색

행위
Situation 

A
Behavior 

A

Behavior 
B

Behavior
C

Contents 
C

ASR*: AlphaSecure Ransom Keeper

사용자, 프로세스상황및행동,
변화된내용등으로프로파일된행동분석
데이터셋 (횡적)

횡적다차원

종
적
다
차
원

특징요약(행위및상황인식차별성 2:다차원검증프로파일)

02 알파시큐어랜섬키퍼
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특징요약(ABC-P : 행동프로파일 / 머신러닝특성)

02 알파시큐어랜섬키퍼
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시스템잠입 실행 대상파일검색
파일훼손

(암호,삭제)
비용요구

(화면변경등)

알파시큐어는
신뢰정보를바탕으로
사용자에게
1차실행경고
( 확실한프로그램의
경우, 별도조치없이
예외처리가능➔

단, 예외처리되어도
종합상황판단에서
악성코드행위시
재차단)

다양한형태로
실행 ( 메일, 웹, 
스크립트, 
매크로,  네트워크)

알파시큐어는
해당프로세스의
디스크검색행위
프로파일링을통해
사용자에게
2차실행경고
( 확실한프로그램의
경우, 별도조치없이
예외처리가능➔

단, 예외처리되어도
종합상황판단에서
악성코드행위시
재차단)

시스템전체에대해서
훼손대상파일
검색및네트워크
공유폴더검색

동시반복수행

알파시큐어는
암호화및삭제등,
파일훼손행위에
대해서 –
종합적인프로파일링을
실시하고,
즉각적으로해당
악성코드차단및격리
조치함
시스템프로세스가
감염된경우,
윈도우시스템클린업및
복구프로세스를가동

파일복구알림
•파일백업리스트
•파일자동복원또는
확인수동복원

(대부분이전단계에서
차단되어화면에
표시불가
단, 훼손단계중먼저
화면변경하는경우및
파일훼손이없는
경우는화면표시되는
경우있음)

프로파일검토/ 생성/ 전파

ABC-P 엔진동작개요

02 알파시큐어랜섬키퍼
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실행경고숨김/자동
검색경고숨김/자동

레지스트리/
스케쥴러감시및자동처리

DB 접근제어
지정된프로세스외접근차단

DB 및공유파일주기백업
(준비중)

랜섬키퍼 – 서버버전

02 알파시큐어랜섬키퍼
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동작 – 동작예

02 알파시큐어랜섬키퍼
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변종

백업

탈취

오탐

특징요약(행위및상황인식)

02 알파시큐어랜섬키퍼
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오탐
최소화

실시간
예외판단

변종
차단

복합
변종인식

2차
감염차단

블랙리스트(시그니처) 방식이 아닌다차원 , 상황및내용인식 프로파일링 엔진기존및신규변종차단

알파시큐어만의고유강점

02 알파시큐어랜섬키퍼
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알파시큐어만의고유강점

02 알파시큐어랜섬키퍼
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알파시큐어확장 – 팀워크(TeamWork)

02 알파시큐어랜섬키퍼
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알파시큐어서버 – 클라우드대시보드

02 알파시큐어랜섬키퍼
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SMB

SMB/ Public

FW | AV | Clean-Web eMail Sec. N/w Sep. /CDR DLP/iRM EDR / Backup AlphaSecure

FW | AV DLP/iRM AlphaSecure
Cloud/ ASP

SW FW | AV
AlphaSecure
Cloud/ ASP

Enterprise
Government

알파시큐어 – 기존보안체계취약점보강 : 최종방어벽

02 알파시큐어랜섬키퍼
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특허등록

악성코드감지및차단방법및그장치

GS인증

한국정보통신기술협회 GS인증(1등급)획득

제품특허및인증내역

02 알파시큐어랜섬키퍼
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해외진출및 R&D

02 알파시큐어랜섬키퍼
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With pharming Zero

SMB 기업/ 병원/ 치과
시중및저축은행/ 손해보험
공공및퍼블릭서비스

55 + 만명
300 + sites

서비스현황 : 2017 서비스시작 ~ (유료사이트)

03 서비스제공
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Korea Institute for Advancement of 

Technology

Korea Culture and Tourism Institute

Korea Fire Institute

Korea Organ Donation Agency

Mutual Saving Bank 

Real Estate Trust / Investment Bank

Public Bank 

SMB/ Pharmacy/ Hospitals

AlphaSecure Cloud Service for Manufacturing

Over 100 ~ Companies : 

Robesta Engineering, SeongKwang Laser,  

Oand Design, JeongDo-Industry  etc

Korea Dental Association

Over 150 Pharmacy Stores

SMB Hospitals

Government/ Public 

서비스현황 : 2017 서비스시작 ~ (유료사이트)

03 서비스제공
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행위기반보호/파일백업

잘알려진블랙리스트
기반랜섬웨어차단
( 백도어등비랜섬웨어형
바이러스는백신고유영역)

1차방어

블랙리스트에없는변종
랜섬웨어차단
( 수많은변종및고도화변형
Polymorphic 악성코드)

2차방어

백신없는환경에서는블랙리스트악성코드역시공격발생시차단(불필요리소스)
(알파시큐어는차세대 EDR-EC 버전에서자체블랙/ 신뢰리스트생성)

국내및국외백신중,
변종에의한감염이매우
많이발생하고있음

블랙리스트기반백신과연동할때최적의효율

03 서비스제공 – 기존백신연계
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SaaS / Cloud type

Enterprise installation type

Server

설치방법

1. 알파시큐어보안센터웹페이지에서설치파일다운로드

2. 또는기업자체구축페이지에서다운로드

3. 또는그룹웨어등연계된서비스페이지에서배포

A-Type

B-Type

Server

구축(서비스) 타입

03 서비스제공 – 기존백신연계
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