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Spiceware One Zero Trust Security 서비스주요기능

인공지능탐지/분석 (AI)보안웹게이트웨이(SWG)

제로트러스트네트워크액세스(ZTNA)데이터손실/유출방지 (DLP)



서비스주요기능_SWG

통합로그기록

• Web, SaaS, Cloud 서비스통합로그기록
• 누가,언제,어디서,어떤데이터에접근하였는지기록

위험사전차단

• DDos등외부정보통신망을통한불법적침해방지
• 피싱사이트등위험페이지접속사전차단

보안웹게이트웨이 (SWG)



서비스주요기능_AI

데이터탐지

• 웹게이트웨이를통과하는모든민감정보자동인식/분류/탐지
• 문자, 수치, 영상등파일내기밀·민감정보탐지후보안등급분류
• 비속어나개인정보가포함된게시글블라인드처리

사용자분석

• 사용자행동패턴을통한이상행동감지및차단
• 이상징후발생시알림기능

인공지능탐지/분석 (AI)



서비스주요기능_DLP

데이터모니터링

• 파일생성/수정/공유/삭제활동기록
• 이상징후소명

데이터손실/유출방지

• 클라우드드라이브내기밀·민감정보암호화
• 기기및사용자가인증된경우에만파일을복호화하여유출방지
• 문서버전관리를통한데이터손실방지
• 랜섬웨어감염파일복구

데이터손실/유출방지 (DLP)



서비스주요기능_ZTNA

제로트러스트네트워크액세스

• 사용자기기및MFA 인증을통한보안강화
• 역할기반사내리소스(인프라, 시스템, 데이터) 접근통제

사용자정보연동

• OpenID, SAML기반 SSO 지원으로원아이디를통한
사용자행위추적기반이상징후탐지

• LDAP, AD등사용자정보연동을통한빠른시스템전환및
구축가능

제로트러스트네트워크액세스 (ZTNA)



고맙습니다.


